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Wie alles begann
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Keine Meldepflicht für Cybervorfälle

Subsidiarität 

Keine Weisungsbefugnis ausserhalb der Bundesverwaltung

Rahmenbedingungen für das NCSC
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2.    Lage national und international / Akteure
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Aktuelle Bedrohungslage
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Kennzahlen NCSC (Woche 42/2023)
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3.    Schlussfolgerungen / Empfehlungen
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Schlussfolgerungen

• Die Bedrohungslage verändert sich laufend

• KMU sind in der Regel stärker gefährdet als Grossunternehmen

• Meistens Angriffe nach dem Giesskannenprinzip, gezielte Angriffe selten

• Alle können Opfer eines Cyber-Angriffs werden. Es gibt kaum branchenspezifische 

Unterschiede

• Finanzieller Gewinn als Hauptmotivation

• Gesunder Menschenverstand als «Grundschutz» im privaten Bereich
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Empfehlungen: proaktiv (1/3)

Besuchen Sie unsere Website: 
www.ncsc.admin.ch:

Informationen für:

- Privatpersonen

- Unternehmen

- Behörden

- IT-Spezialisten

Zahlreiche kostenlose Anleitungen, 
Checklisten, Whitepapers.

http://www.ncsc.admin.ch/
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Empfehlungen: proaktiv (2/3)

Folgen Sie uns auf LinkedIn:

https://www.linkedin.com/compa
ny/70430924/admin/

Folgen Sie uns auf X (Twitter)

https://twitter.com/GovCERT_CH

https://www.linkedin.com/company/70430924/admin
https://twitter.com/GovCERT_CH?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Eauthor
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Empfehlungen: proaktiv (3/3)

Das Übliche zuerst:

• Starke Passwörter / regelmässiger PW-Wechsel / 2FA

• Virenschutz

• Firewall (blacklist usw.)

• Updates

• Backups

…

Aber:

• Technische Massnahmen allein genügen nicht!

• Organisatorische Massnahmen wie BCM, Krisenkommunikation usw. berücksichtigen!
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Empfehlungen: reaktiv

Meldeformular NCSC:

https://www.report.ncsc.admin.ch/de/

Das NCSC garantiert:

• Anonyme Meldungen

• 100% Vertraulichkeit

• Keine Sanktionen (evtl. DSGVO der EU beachten!)

• In der Regel Erstantwort innerhalb von 24 Stunden.

Strafverfolgung:

• Privatpersonen: Kantonspolizei am Wohnsitz

• Unternehmen: Kantonspolizei am Geschäftssitz

https://www.report.ncsc.admin.ch/de/
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Vielen Dank für Ihre Aufmerksamkeit
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