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1. Das Nationale Zentrum
fur Cybersicherheit NCSC
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Y Wie alles begann

m MOTION

Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund

Eingereicht von: EDER JOACHIM

FDP-Liberale Fraktion
FDP.Die Liberalen

e
Berichterstattung: CLOTTU RAYMOND, GLATTLI BALTHASAR
Einreichungsdatum: 15.06.2017
Eingereicht im: Sténderat
Stand der Beratungen: Abgeschriegben

@ ALLES ZUKLAPPEN

@ EINGEREICHTER TEXT

Der Bundesrat wird beauftragt, im Zusammenhang mit der laufenden Uberarbeitung der nationalen Strategie zum Schutz
der Schweiz vor Cyberrisiken (NCS) ein Cybersecurity-Kompetenzzentrum auf Stufe Bund zu schaffen und dafir die
notwendigen Massnahmen einzuleiten. Diese Organisationseinheit hat die Aufgabe, die zur Sicherstellung der
Cybersecurity notwendigen Kompetenzen zu verstarken und bundesweit zu koordinieren. Sie soll
departementsibergreifend wirksam sein, das heisst insbesondere, dass sie im Bereich Cybersecurity liber
Weisungsbefugnis gegeniiber den Amtarn verfiigen soll, Das Kompetenzzentrum arbeitet mit Vertretern der Wissenschaft
(Hochschulen, Fachhochschulen), mit der IT-Industrie und mit den grésseren Infrastrukturbetreibern (insbesondere Energie,
Verkehr) zusammen.
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Y Rahmenbedingungen fur das NCSC

T ———
tﬂﬂﬂ-ﬂ Keine Meldepflicht fir Cybervorfille

Subsidiaritat

'q

A\ Keine Weisungsbefugnis ausserhalb der Bundesverwaltung
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2. Lage national und international / Akteure
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Aktuelle Bedrohungslage
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Y  Kennzahlen NCSC (Woche 42/2023)

Grafik 1 - NCSC.ch: Meldeeingang
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Grafik 2 - NCSC.ch: Meldeeingang nach Hauptkategorien:
Woche 42/2023
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3. Schlussfolgerungen / Empfehlungen
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Schlussfolgerungen

» Die Bedrohungslage verandert sich laufend

KMU sind in der Regel starker gefahrdet als Grossunternehmen

Meistens Angriffe nach dem Giesskannenprinzip, gezielte Angriffe selten

Alle konnen Opfer eines Cyber-Angriffs werden. Es gibt kaum branchenspezifische
Unterschiede

Finanzieller Gewinn als Hauptmotivation

Gesunder Menschenverstand als «Grundschutz» im privaten Bereich
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Y Empfehlungen: proaktiv (113)

Besuchen Sie unsere Website: e M
www.ncsc.admin.ch:

Informationen fur:
- Privatpersonen
- Unternehmen

- Behorden

- IT-Spezialisten

Zahlreiche kostenlose Anleitungen,
Checklisten, Whitepapers.
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http://www.ncsc.admin.ch/

Y Empfehlungen: proaktiv (2/3)

Folgen Sie uns auf LinkedIn: Folgen Sie uns auf X (Twitter)
https://www.linkedin.com/compa https://twitter.com/GovCERT CH

ny/70430924/admin/
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o GovCERT.ch@

89T

GovCERT.ch @
@GOVCERT.CH

National Cyber Security Centre (NCSC), Computer Security Incident Response Team
of the Swiss Government (GovCERT.ch)

© Bern (2 govcert.ch (& Seit November 2013 bei Twitter

22 Folgeich  15.144 Follower

Tweets Tweets und Antworten Medien Gefalit mir

GoVCERT.ch & @GovCERT.CH - 18. Nov.

0 Die kritische Verwundbarkeit #ProxyNotShell wird aktiv von
Cyberkriminellen ausgenutzt. Das NCSC hat Kenntnis von 2’800 MS
Exchange-Server die gefahrdet sind €3 Unternehmen und Verwaltungen
sind aufgefordert, die Sicherheits-Patches einzuspielen g


https://www.linkedin.com/company/70430924/admin
https://twitter.com/GovCERT_CH?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Eauthor

Empfehlungen: proaktiv (3/3)

Das Ubliche zuerst:

« Starke Passworter / regelmassiger PW-Wechsel / 2FA
Virenschutz

Firewall (blacklist usw.)

Updates

Backups

Aber:
« Technische Massnahmen allein genugen nicht!
« Organisatorische Massnahmen wie BCM, Krisenkommunikation usw. bertcksichtigen!
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Y Empfehlungen: reaktiv

Meldeformular NCSC:
https://www.report.ncsc.admin.ch/de/

Das NCSC garantiert:
* Anonyme Meldungen
* 100% Vertraulichkeit
« Keine Sanktionen (evtl. DSGVO der EU beachten!)
* In der Regel Erstantwort innerhalb von 24 Stunden.

Strafverfolgung:
 Privatpersonen: Kantonspolizei am Wohnsitz
* Unternehmen: Kantonspolizei am Geschaftssitz
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https://www.report.ncsc.admin.ch/de/

Vielen Dank fur lhre Aufmerksamkeit
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